Czy bezplieczenstwo da sie
zlokalizowaé¢ cyfrowo?

70 proc. Polakdéw jest zdania, ze kazdy
dorosty obywatel powinien mieé wyznaczone
obowligzkowe zadania, ktdére peitnitby np. w
przypadku kleski zywiotowej. By jednak w
sytuacji realnego zagrozenia moéc
zarzadzac¢ dziataniami utworzonych w ten
sposOb grup ludzi, konieczny jest spojny
system zarzadzania kryzysowego i1 ochrony
ludnosci, ktorego dzis w Polsce nie ma
lub zostat zbudowany fragmentarycznie.
Jak wyglada ta infrastruktura obecnie,
jakie sa trudnosci z jej wdrozeniem 1
jakie rozwigzania sa konieczne, by
wdrozy¢ sprawny system zarzadzania
kryzowego 1 ochrony ludnos$ci?

Gtosnym echem w ostatnich miesigcach odbit* sie w mediach temat
lokalizacji i stanu przygotowania schrondéw oraz miejsc ukrycia
dla ludnosSci na wypadek wystgpienia szczeg6lnych okolicznosci.
Ten obszar infrastruktury kryzysowej stanowi przyktad
niewystarczajgcego poziomu przygotowania administracji
publicznej, s*uzb oraz samych mieszkancow na wypadek
zagrozenia. Ktopot z okres$leniem liczby posiadanych schronéw i
ich stanu odzwierciedla szerszy problem istnienia powaznych
luk w polskim systemie zarzgdzania kryzysowego 1 ochrony
ludnosci. Lata odsuwania tematéw z tego obszaru na dalszy plan
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sprawity, ze dzi$ w Polsce brakuje spdéjnosci systemu ochrony
cywilnej czy zarzadzania kryzysowego, cho¢ przybywa zwigzanych
z tym tematem inicjatyw — czy to ze strony Rzadowego Centrum
Bezpieczenstwa, czy Komendy Gtdéwnej Panstwowej Strazy Pozarnej
— by sytuacje te poprawid.

Wiedza, ktora chroni

Przepisy o obronie cywilnej uchylone zostaty ustawg o Obronie
0jczyzny. Luke te wypeini¢ miata ustawa o ochronie ludnosSci
oraz stanie kleski zywio*owej. Procedowanie przez sejm tego
aktu prawnego jest jednak opdZznione. W efekcie w naszym
systemie prawnym nie ma np. zadnego aktu, ktéry okreslatby
jednoznacznie, kto 1 w jakim zakresie odpowiada =za
infrastrukture stuzgcg ochronie ludnosci cywilnej. Tymczasem o
znaczeniu tejze infrastruktury pozwalaja przekona¢ sie
wydarzenia za wschodnig granicg, gdzie atakowane sg miedzy
innymi cele cywilne.

Zapewnienie bezpieczenstwa ludnosSci nie opiera sie jedynie na
systemie schronéw czy miejsc ukrycia. Konieczna jest wiedza
sytuacyjna — np. na temat posiadanych sit i Srodkdéw oraz ich
lokalizacji, ktdére mogg zostal¢ wykorzystane w momentach
kryzysu. Podobnie istotna jest ochrona krytycznej dla
funkcjonowania panstwa i obywateli infrastruktury. Tymczasem
dzi$ brakuje jednolitego i tatwo dostepnego Zrdédta wiedzy na
jej temat. Dziatanie podmiotdéw tworzgcych te infrastrukture
(przedsiebiorstwa z branzy energetycznej, transportowej,
ochrony zdrowia, wod-kan etc.) zalezne jest od catej sieci
powigzan (tzw. %ancuchy dostaw). Te powigzania tez nalezy
Sledzi¢, a dane na temat ich funkcjonowania analizowac¢ pod
katem wszelkich zaktdécen, by méc przeciwdziatad sytuacjom
kryzysowym. Tymczasem obecnie brakuje narzedzi, ktoére



umozliwityby takie dziatania.

Na istotne problemy w obszarze systemu ochrony ludnosSci
zwrdécita uwage m.in NIK. WSrod szeregu niedociggniel zauwazono
problem ,niekompletnego raportowania sytuacyjnego oraz
niepeinych analiz i prognoz rozwoju sytuacji, braku
bezposSredniej komunikacji pomiedzy wojewddzkimi centrami
zarzadzania kryzysowego, a takze wdrozenia nieefektywnych
rozwigzan w zakresie powiadamiania o sytuacjach kryzysowych
podmiotéw wskazanych w siatce bezpieczenstwa plandw
zarzadzania kryzysowego”. Wiekszos¢ tych trudnosci wynika
m.in. z braku ustawy 1 zapewnionego przez nig finansowania
konkretnych rozwigzan i systeméw. Procedowany projekt miat te
sytuacje unormowaé¢, ustalajgc poziom finansowania dziatan na
rzecz ochrony ludnosci i zarzadzania kryzysowego na 0,1 proc.
PKB rocznie.

Myslenie przestrzenia

Proponowane w zapisach ustawy rozwigzania na szczescie idg nie
tylko w kierunku ustanowienia podziatu zadan i kompetencji
poszczegdlnych podmiotdow, ale takze rozwigzujg kwestie
wspomnianego finansowania systemu — bez czego nie uda sie
wdrozy¢ zadnego sprawnego rozwigzania — oraz skonstruowania
systemu na bazie wspétczesnych rozwigzan teleinformatycznych.
Tu nalezatoby postawi¢ na narzedzia bazujgce na GIS, ktére
biorg pod uwage dane na temat geolokalizacji — obiektéw,
infrastruktury, zasobdw czy ludnos$ci.

— Wspotczesnie zaden obiekt czy infrastruktura nie s w stanie
dziatac¢ zupetnie samodzielnie. MysSlenie przestrzenne pozwala
uwzglednic¢ catg siec¢ powigzan podmiotdw krytycznych dla
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funkcjonowania panstwa, by zapewnic¢ 1im bezpieczenstwo
dziatania. Poznanie odpowiedzi na pytanie ,Gdzie?” umozliwia
optymalng reakcje, czyli odpowiedZ na pytanie ,Jak?” — moéwi
Mateusz Maslanka, Key Account Manager w sektorze Administracji
Centralnej i Bezpieczenstwa, Esri Polska. — Na pytanie
,Gdzie?” najskuteczniejszg odpowiedZ daje zas GIS. To
technologia, ktéra odwzorowuje rzeczywisto$S¢ na cyfrowych
mapach, przedstawiajgc w czytelny i zrozumiaty sposéb wybrany
przez uzytkownika aspekt sytuacji. Do tego, dzieki
wykorzystaniu szeregu innych technologii — jak Internet rzeczy
czy drony — mapy moga prezentowal stan obecny rzeczywistosSci,
a dzieki zestawieniu z danymi archiwalnymi pokazywac rozwdj
sytuacji czy prognozowacC przysztosc.

Bezplieczenstwo zlokalizowane
cyfrowo

Dlatego coraz wiecej organdéw administracji publicznej czy
stuzb otwiera sie na korzystanie z technologii, jaka oferuja
systemy informacji geograficznej. Wspomniang juz kwestie
lokalizacji schrondéw dla ludnosci rozwigzata ostatnio Komenda
Gtoéwna Panstwowej Strazy Pozarnej, tworzagc aplikacje
»Schrony”. Dzieki niej mozliwa by*a zardéwno inwentaryzacja
miejsc ukrycia dla ludnos$ci w catej Polsce, jak i ich
zaprezentowanie wszystkim zainteresowanym. Dzi$ kazdy moze
dowiedzied¢ sie, gdzie w okolicy, w ktdrej sie znajduje,
zlokalizowany jest najblizszy tego typu obiekt.

Z kolei w poczatkowej fazie pandemii, Rzgdowe Centrum
Bezpieczenstwa, wspdélnie m.in. z KPRM, MZ, WOT, DK WOC, CBK
PAN, ICM UW, stworzyto geoinformacyjny system GISCOVID-19 dla
podmiotédw zarzadzania kryzysowego. Miat on na celu wsparcie



dziatan administracji w walce z SARS-CoV-2, w tym
monitorowania procesu przebiegu szczepien na potrzeby
Narodowego Programu Szczepien w zwigzku z pandemig COVID-19.
Jednoczesnie stanowit element tworzenia odpornego na
katastrofy spoteczefAstwa poprzez publikowanie w portalu gov.pl
aktualnej 1 wiarygodnej informacji o rozwoju sytuacji
epidemicznej w postaci czytelnych map, statystyk oraz
wykresow.

Majgc na uwadze mozliwos$Sci systemu, zostat on rozwiniety w
system GISBN ,Bezpieczenistwo Narodowe”, ktdédrego celem jest w
szczegdlnosci budowanie $Swiadomo$ci sytuacyjnej poprzez
monitorowanie i analize wybranych zagrozen istotnych dla
bezpieczenstwa narodowego, w tym zwigzanych z wojng w
Ukrainie, a takze zbieranie danych o katastrofach, zardéwno
naturalnych, jak i1 spowodowanych dziat*alno$cia cztowieka.
Ciggle trwa proces rozbudowy tego narzedzia informacyjnego,
ktore pozwoli na dostarczanie szybkich i wiarygodnych
informacji 1 zintegruje wiedze o zasobach z obowigzujacymi
procedurami planistycznymi, co w rezultacie zwiekszy
skutecznos¢ ochrony 1ludnosci i dziatan administracji
publicznej w Polsce.

To tylko czes¢ krajowych wdrozen rozwigzan bazujgcych na GIS,
ktdre pomagajg w radzeniu sobie z sytuacjami kryzysowymi,
zapewniajg bezpieczenstwo i ochrone ludzi, mienia i Srodowiska
oraz pozwalajg Sledzi¢ i analizowal zagrozenia. Na catym
Swiecie tej klasy narzedzia sg coraz cze$Sciej stosowane wobec
coraz liczniej wystepujacych wyzwan i zagrozen. Musimy
pogodzi¢ sie z tym, ze nasz Swiat ulega dynamicznym
przeobrazeniom, ktdérych katalizatorem najczesSciej jestesmy my
sami. By im skutecznie przeciwdziata¢ mamy pod reka
technologie, ktoéra nie raz juz udowodnita swojag skutecznosé.
Jej wykorzystanie pozwoli zwiekszy¢ poziom odpornosci panstwa
i bezpieczerdstwa obywateli w coraz mniej stabilnym i



nieprzewidywalnym Swiecie.



