Dane przestrzenne a RODO -
czy lokalizacja to informacja
wrazliwa?

Mato kto zdaje sobie sprawe, ze ponad 80% danych ma swoje
odniesienie w przestrzeni. Dane przestrzenne stanowig
fundament dziatania wielu firm i organizacji, a takze ustug 1
aplikacji. Jednym z wyrdéznikéw tych danych jest to, ze w
wiekszym stopniu niz inne mogg ujawni¢ wrazliwe informacje na
temat poszczegdélnych oséb. Przyczynia sie do tego rosnaca
popularnos¢ mobilnego internetu, ktdéry umozliwia zbieranie
informacji o potozeniu oséb i urzadzen. Z tego powodu
znaczenie danych lokalizacyjnych zostato dostrzezone przez
Parlament Europejski i Rade UE 1 uwzglednione w rozporzadzeniu
RODO.

Definicja danych lokalizacyjnych generowanych przez
uzytkownikéw aplikacji mobilnych zawarta jest w regulacji PECR
(Privacy and Electronic Communications Regulations). Sg to
wszystkie informacje, przetworzone w komunikacyjnej sieci
tgcznosci elektronicznej lub za pomocag elektronicznej ustugi
komunikacyjnej, wskazujacej potozenie geograficzne urzadzenia
koncowego uzytkownika publicznej ustugi *gcznosci
elektronicznej, w tym dane o:

= szerokosci, dtugosci lub wysokosSci tego urzadzenia,
 kierunku przemieszczania sie uzytkownika,
= czaslie zarejestrowania informacji o lokalizacji.

Innymi stowy, dane lokalizacyjne to informacje zebrane przez
aplikacje lub dostawce ustug o tym, gdzie urzgdzenie mobilne
uzytkownika znajdowato sie w okreslonym czasie.

Powiedz mi gdzie mieszkasz, a powiem Ci kim jestes$

Zgode na dostep do informacji o naszej lokalizacji najczes$ciej
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wyrazamy w momencie instalacji aplikacji na naszym urzadzeniu
mobilnym. Czesto nie zdajemy sobie jednak sprawy, co dzieje
sie z tymi danymi, czyli: w jaki sposéb sg one zbierane,
przetwarzane czy udostepniane. Wbudowane nadajniki GPS
wykorzystywane sg m.in. przez aplikacje mapowe, aplikacje do
zamawiania przejazddéw, do *aczenia kierowcéw i pasazeréw czy
aplikacje fitness, monitorujgce trasy i intensywnosc¢ wysitku
fizycznego.

Dyskusyjne jest natomiast zbieranie danych o lokalizacji przez
takie serwisy jak Facebook czy Instagram, ktérych dziatanie
nie opiera sie w gtdéwnej mierze na danych lokalizacyjnych.
Aplikacje te Sledzg bowiem nasze potozenie w sposob domyslny,
nawet gdy nie sg uzywane. Do czego sg wiec im te dane
potrzebne? 0téz na podstawie informacji o lokalizacji firmy sg
w stanie planowal skuteczniejsze, spersonalizowane reklamy. W
zamian uzytkownik otrzymuje doktadniejsze sugestie odnos$nie
potencjalnych znajomych lub wydarzen w najblizszej okolicy.

Permanentne monitorowanie aktywno$ci wuzytkownikéw przy
ograniczonej przejrzystosci informacji o tym, do czego
wykorzystywane sg zdobyte dane, wzbudzito obawy odnosnie
prywatno$ci zaréwno uzytkownikéw, jak i organéw regulacyjnych.
Te kwestie podjety m.in. Parlament Europejski i Rada Unii
Europejskiej, ktora okreslita zbidr zasad i regulacji majacych
na celu poprawe przejrzystosci w obszarze ochrony danych
osobowych.

»Dane lokalizacyjne nie zawsze sg zwigzane z danymi osobowymi,
poniewaz wszystko zalezy od kontekstu 1 sposobu 1ich
wykorzystywania. Uzycie danych np. do optymalizacji proceséw w
logistyce nie narusza zasad prywatnosci. Inaczej bedzie
natomiast w sytuacji, w ktdrej dane wrazliwe sg wykorzystywane
m.in. do monitorowania pacjentow czy dziecka. Szczegodlne
wyzwania dotyczg w tym kontekscie podmiotdw zbierajgcych
informacje na temat uzytkownikow, ktére pochodzg bezposrednio
zZ urzgdzen mobilnych. Dotyczy to przede wszystkim
wykorzystania nadajnikéw GPS, ale takze Bluetooth czy Wi-Fi” —



dodaje Matgorzata Grzywacz, dyrektor marketingu w firmie Esri
Polska.

Dane przestrzenne — dane wrazliwe

1. Lokalizacja moze by¢ identyfikatorem

Gtéwnym wyzwaniem zwigzanym z wykorzystywaniem geodanych jest
mozliwos¢ powigzania ich z konkretnym uzytkownikiem. Z tego
powodu kluczowa jest anonimizacja, czyli zastosowanie procesu
uniemozliwiajgcego odkrycie tozsamosci wuzytkownika. W
kontekscie informacji przestrzennych nie jest to takie proste,
jak w przypadku innych informacji zbieranych i przechowywanych
przez firmy. Nie wystarczy eliminacja <czynnika
identyfikujgcego tozsamos$¢ danej osoby. Codzienne czynnoS$ci,
takie jak np. podréze do pracy, zdradzajg przyktadowo miejsce
naszego zamieszkania.

2. Lokalizacja zawiera poufne informacje

Wrazliwe dane osobowe sg terminem uzywanym w RODO do opisania
informacji wymagajgcych szczegdlnej ochrony. Obejmujag takie
informacje, jak pochodzenie etniczne, przekonania religijne,
polityczne czy Swiatopoglgdowe, dane dotyczgce zdrowia Llub
orientacji seksualnej danej osoby. Przyktadowo: czeste wizyty
w szpitalu lub w miejscach, ktdérych odbywajg sie spotkania
wyborcze danej opcji politycznej moga ujawnial wrazliwe
informacje. Po raz kolejny pojawia sie koniecznos$¢
anonimizacji takich danych.

3. Lokalizacja tworzy wzorce

Gromadzenie informacji przestrzennych moze przekazywac¢ istotne
dane i tworzy¢ wzorce, nawet jesli informacje te sg skutecznie
anonimizowane. Co prawda wzorce te zawierajg wiele istotnych
danych dla firm, jednak istnieje niebezpieczenstwo, ze moga
zosta¢ wykorzystane niezgodnie z ich przeznaczeniem. Na
przyktad na poczatku 2018 roku jedna z firm obstugujgcych
aplikacje dla sportowcow ujawnita mapy ciepta, ktére wskazaty



lokalizacje amerykanskich baz wojskowych rozmieszczonych w
odosobnionych miejscach. Mapa aplikacji wizualizowata szlaki
biegowe sportowcéw — w tym zotnierzy — na catym Swiecie, co
pozwalato na tatwe zlokalizowanie newralgicznych obszardw, na
ktérych istniaty tajne bazy. Sprawa ta wywotata olbrzymie
kontrowersje na temat wptywu danych lokalizacyjnych na
funkcjonowanie firm, ich odpowiedzialnosci, zastosowania
odpowiednich protokotéw bezpieczenstwa oraz zakresu zgody
uzytkownikéw na udostepnianie informacji.

Gdzie to RODO?

Z powyzszych powoddéw ochrona danych lokalizacyjnych i dostep
do nich podlega tym samym regulacjom, co inne wrazliwe dane
osobowe. W ramach rozporzadzenia RODO mamy m.in. prawo do
wgladu do zgromadzonych przez kogokolwiek tego typu informacji
na nasz temat i usuniecia ich z bazy danych. Przetwarzajacy,
zwani réwniez procesorami danych, muszg w jawny i przejrzysty
sposob powiadamia¢ swoich wuzytkownikdw o praktykach
dotyczacych ich danych. Podejs$cie to powinno gwarantowaé, ze
operatorzy danych podejmg S$rodki niezbedne do bezpiecznego
gromadzenia, przetwarzania i przechowywania danych.

RODO okresla rowniez specjalne zasady stosowane w stosunku do
procesordw wrazliwych danych. Obejmuje to wytyczne dotyczgce
oceny danych, wymuszajgc na organizacjach powotanie
specjalistéw ds. ochrony danych osobowych. W rozporzadzeniu
znalazty sie réwniez zapisy dotyczgce znaczenia zgody. Po jego
wprowadzeniu zasady dotyczgce przechowywania danych muszg by¢
jasno sformutowane na etapie instalowania i pé6zZniejszego
uzywania aplikacji.

Podsumowujgc: po wprowadzeniu w zycie rozporzgdzenia o
ochronie danych osobowych kluczowa dla organizacji powinna
sta¢ sie kwestia zrozumienia danych lokalizacyjnych i ich
odpowiednia ochrona. — Rozporzadzenie RODO podnosi standardy
bezpieczenstwa i upraszcza komunikacje na temat tego, w jaki
sposOb sa one wykorzystywane. W dalszej perspektywie lepsze



zrozumienie 1 przejrzystos¢ réznych informacji oraz
konsekwencje ich wykorzystywania niosg korzysci zardwno dla
organizacji, jak i uzytkownikdéw, ktdérych te dane dotyczg.



