Gdzie infrastruktura
krytyczna jest najbardziej
narazona na awarie? Odpowiedz
daja mapy

Gdy latem 2024 roku huragan Beryl uderzyt w Houston, nie
spowodowat jedynie przerw w dostawach energii elektrycznej.
Ujawnit takze, jak gesta i wzajemnie powigzana jest sied
zaleznosci, od ktorej zalezy funkcjonowanie wspétczesnego
miasta. Szpitale straciity =zasilanie awaryjne, poniewaz
cysterny z paliwem nie byty w stanie dotrze¢ do nich zalanymi
drogami. Oczyszczalnie wody przestaty dziataé¢ po awariach
stacji elektroenergetycznych. tacznos¢ komdérkowa zostata
przerwana, odcinajgc dostep do komunikacji alarmowej w
momencie, gdy by*a ona najbardziej potrzebna.

To wtasnie taki scenariusz nie daje Alexowi Philpowi spac po
nocach. Jako gtéwny starszy naukowiec w MITRE, Philp od
czterech lat zajmuje sie analizg tego, w jaki sposob systemy
infrastruktury krytycznej w Stanach Zjednoczonych sa ze soba
powigzane oraz gdzie znajduja sie ich najwieksze stabosci.

— Dzis jestedmy bardziej narazeni niz w 2001 roku — méwi
Philp, ktdéry znaczng czes¢ swojej kariery poswiecit ocenie
podatnosci infrastruktury na zagrozenia. — Pytanie brzmi: jak,

dysponujgc mniejszymi Srodkami, ograniczy¢ mozliwie najwieksze
ryzyko?

MITRE, organizacja non profit, ktdéra prowadzi szes¢ federalnie
finansowanych os$rodkéw badawczo-rozwojowych, od 1958 roku
zajmuje sie rozwigzywaniem najtrudniejszych problemow
technologicznych o znaczeniu krajowym. Obecnie podejmuje sie
jednego z najbardziej ambitnych wyzwan w swojej historii:
stworzenia ogdlnokrajowej, bardzo szczegdétowej mapy ztozonych
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1 wzajemnie zaleznych relacji miedzy kluczowymi systemami
infrastruktury w USA.

— ,Nie wszystko ma takie samo znaczenie” — nie kazda rura, nie
kazdy most, nie kazda luka w cyberbezpieczeristwie — podkresla

Philp. — ,Wtasnie to staramy sie pokazac”
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Projekt Homeland ujawnia skomplikowang sie¢ zaleznoSci miedzy
kluczowymi systemami infrastruktury w potudniowej Florydzie,

od szpitali i podstacji energetycznych po zaktady uzdatniania
wody i schroniska awaryjne.
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Projekt mapuje wszystkie szpitale, elektrownie, zaktady
wodociggowe i schroniska awaryjne w Fort Lauderdale,
ujawniajgc, jak pojedyncza awaria moze wywotal efekt domina w
potagczonych ze sobg systemach podczas kryzysu.

PROJECT HOMELAND

BETTER SECURITY

Jasnoniebieskie potaczenia pokazujg, w jaki sposOb systemy
infrastruktury krytycznej w Fort Lauderdale sg od siebie
zalezne. Projekt pokazuje, ze nowoczesne miasta to nie tylko
zbiory budynkéw — to zywe sieci, w ktdrych kazde potaczenie ma
znaczenie.
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Symulacja powodzi pokazuje, jak zmieniajg sie dzielnice
podczas ekstremalnych warunkéw pogodowych, a ciemniejsze
odcienie niebieskiego wskazuja obszary, w ktorych domy i
infrastruktura krytyczna sg narazone na najwieksze ryzyko —
informacje, ktére ratuja zycie.

0d ekstremalnych zjawisk pogodowych
po kryzysy sSrodowiskowe

Projekt mapowania, wewnetrznie znany w MITRE jako Project
Homeland, wywodzi sie z programu analiz srodowiskowych
prowadzonego przez te organizacje. Przez trzy lata zespét
MITRE zajmujgcy sie analizami Srodowiskowymi bada%
dtugotrwate, wielkoskalowe problemy, takie jak ekstremalne
upaty czy niedobory wody, starajgc sie zrozumie¢ ich skutki
zaréwno dla administracji publicznej, jak 1 sektora
prywatnego.

— W istocie analizujemy wptyw ekstremalnych zjawisk pogodowych
na ztozone systemy — wyjasnia Philp. Zespét skupit sie na
szczegdlnie trudnych scenariuszach, takich jak zatrzymujace
sie fronty pogodowe, ktdére — jak podkresla — sg niezwykle
trudne do przewidzenia, a jednoczesnie mogg prowadzié¢ do



katastrofalnych powodzi obejmujgcych wiele standw.

Wspbétpracujac z Ryanem Hollinsem, g*déwnym specjalista ds.
informatyki, cztonkowie zespotu rozpoczeli prace nad
pierwszymi prototypami. Wykorzystali do tego ArcGIS Knowledge
firmy Esri — narzedzie rozszerzajgce system ArcGIS,
umozliwiajgce analize i wizualizacje danych oraz relacji
miedzy nimi, co pomaga odkrywa¢ zalezno$ci i zrozumiel, jak
elementy infrastruktury sg ze sobg powigzane.

— Musielid$my zrozumieé¢, w jaki sposéb te elementy sa ze sobg
powigzane — méwi Hollins, ktéry kierowat* tym przedsiewzieciem.
— Szpitale sag zalezne od dostaw energii i wody, a dzieki takim
analizom mozemy zrozumie¢ co od czego zalezy.

MITRE wspoOipracowato takze z Amy Clarke, starsza inzynierka
ds. rozwigzan w zespole ArcGIS Knowledge firmy Esri, ktora
wspierata projekt swoim dosSwiadczeniem i doradztwem.

— Analiza przestrzenna pozwala ujawnia¢ zaleznos$ci, ktére nie
sg widoczne na pierwszy rzut oka — méwi Clarke. — Kluczowe
jest dobranie modelu danych do pytan, na ktéore chcemy
odpowiedzie¢, oraz do informacji, ktérymi dysponujemy. W wielu
przypadkach to wtasnie relacje przestrzenne pomagaja
zrozumiec¢, ktdére elementy infrastruktury majg najwieksze
znaczenie dla funkcjonowania catego systemu.

W efekcie powstat model pokazujgcy powigzania miedzy
elementami infrastruktury, ktéry umozliwia tworzenie
dynamicznych wizualizacji prezentujgcych, gdzie znajduje sie
infrastruktura krytyczna, jak jest ze sobg powigzana oraz w
ktorych miejscach te powigzania tworzg najwieksze ryzyko
awarii.
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ArcGIS Knowledge Studio przeksztatca =ztozong analize
infrastruktury w informacje, ktdére mozna udostepniaé, dajac
osobom zarzadzajacym sytuacjami kryzysowymi internetowy wglad
w stabe punkty ich spotecznosci i krytyczne punkty potaczen.

Relacje «czy 1lokalizacja? Dwa
sposoby patrzenia na dane

Pierwsze wyniki okazaty sie niepokojace. Zesp6t odwzorowat
zaledwie osiem kluczowych warstw infrastruktury w skali catych
Standow Zjednoczonych — obejmujgcych m.in. energetyke, wode,
sieci szerokopasmowe i transport. Juz to wystarczyto, by
powstat model zalezno$ci, ktdéry ujawnit ogromng liczbe
wzajemnych powigzan. Skala infrastruktury oraz ztozonos¢
relacji miedzy jej elementami byty znacznie wieksze, niz sie
spodziewano.

Model ten pozwolit nie tylko zobaczy¢ system jako catos¢, ale
takze przyjrzeé¢ sie pojedynczym obiektom - na przyktad
szpitalowi — w kontekscie ich zaleznosci od dostaw wody i
energii. Analiza takiego uktadu relacji daje zupetnie 1innag
perspektywe niz sama mapa. Zamiast wytgcznie lokalizacji
widzimy powigzania miedzy elementami systemu, ktérych



znaczenie moze sie roéznit.

Analitycy zazwyczaj korzystajg z mapy i schematu powigzan
rownolegle — mapa pokazuje, gdzie znajdujg sie poszczegdlne
obiekty, natomiast schemat relacji pomaga ocenié, jak wazne sg
te powigzania i jak podatne sg na zaktdcenia. Przy duzej skali
i ztozonoSci danych opieranie sie wytacznie na analizie
wizualnej nie zawsze wystarcza, by dostrzec kluczowe wzorce
lub najistotniejsze elementy systemu. W takich sytuacjach
wykorzystywane sg mechanizmy analizy relacji dostepne w ArcGIS
Knowledge, ktére automatycznie wskazujg najbardziej krytyczne
elementy catego uktadu.

Potaczenie mapy i analizy relacji pozwala lepiej zrozumied nie
tylko infrastrukture techniczng, ale takze powigzania miedzy
ludZzmi — na przyktad wysoko wykwalifikowanymi pracownikami
odpowiedzialnymi za jej utrzymanie. Analiza relacji pokazuje,
kto z kim wspoOtpracuje, natomiast mapa wskazuje, gdzie te
osoby pracuja, a w niektdérych przypadkach pozwala nawet
$ledzi¢ ich potozenie w czasie rzeczywistym.

Jak zauwaza Philp, tradycyjne podejscie do ochrony
infrastruktury polegato na traktowaniu kazdego systemu osobno
— energii, wody, transportu czy %tagcznosSci — oraz na ich
utrzymywaniu w oderwaniu od siebie, w tzw. podejsciu
silosowym. Tymczasem rzeczywisto$s¢ jest znacznie bardziej
zXozona 1 niesie ze sobag wieksze ryzyko awarii. Dopiero
potagczenie map i analizy relacji pozwala spojrzeé¢ na te
systemy catos$ciowo, wykorzystujgc zaréwno wiedze geograficzng,
jak i metody analizy zaleznosci miedzy danymi.

Philp odwota* sie przy tym do obserwacji biologa E.O0. Wilsona,
ktory podkreslat, ze przysztos¢ bedzie naleze¢ do tych, ktérzy
potrafig rozumiec¢ z*ozone systemy jako catos$é¢, a nie
analizowaC je w oderwaniu od siebie (patrz ramka ) .Wilson
zastyngt badaniami z zakresu socjobiologii i myS$Slenia
systemowego, promujgc interdyscyplinarne podejscie do analizy
skomplikowanych zjawisk ekologicznych i spotecznych.



Wtasnie takie podejscie okazato sie kluczowe dla powodzenia
projektu Project Homeland. Zespét zebrat szczegdtowe dane
dotyczgce infrastruktury krytycznej, a nastepnie wykorzystat
narzedzia analizy zaleznosci dostepne w ArcGIS Knowledge, aby
zbada¢, jak poszczegdlne elementy sg od siebie zalezne.
Pozwolito to ujawnié¢ sie¢ podatnosci - od poziomu
ogolnokrajowego po poziom lokalny. Przyktadowo w Fort
Lauderdale system potrafit pokazad, jak zalanie jednej stacji
elektroenergetycznej w danej dzielnicy moze zakto6cié¢ dziatanie
oczyszczalni wody, szpitali oraz stuzb ratunkowych w catym
regionie.

Wartos¢ tego podejscia podkresla dr Mark Peters, prezes i
dyrektor generalny MITRE:

— Gdy mierzymy sie dzi$ ze z*ozonymi wyzwaniami, bez
nowoczesnych narzedzi GIS, ktére pozwalajg zrozumieé je w
kontekscie przestrzennym, nie podchodzimy do problemu we
wtasciwy sposéb.

Projekt ukazuje ztozong sie¢ 1linii przesylowych energii
elektrycznej obejmujgca kontynentalng «czesé¢ Stanodw
Zjednoczonych. Ten kompleksowy obraz pokazuje, w jaki sposéb
infrastruktura energetyczna stwarza kaskadowe zagrozenia -
gdzie awaria jednej podstacji moze spowodowal awarie w wielu



stanach, wptywajac na szpitale, stacje uzdatniania wody 1
sieci cyfrowe, od ktérych zalezne sa spotecznosci.

Projekt Homeland przybliza obraz z poziomu krajowego do
lokalnego, pokazujgc wzajemnie potgczone systemy krytyczne w
Chicago. Szpitale, remizy strazackie, wieze komdérkowe i linie
energetyczne tworzg zaleznosci, w ktérych jedna awaria moze
wywota¢ kaskade awarii w wielu systemach.

Wykres wiedzy ujawnia ukryte powigzania miedzy systemami
infrastruktury krytycznej. Kazdy wezet reprezentuje szpitale,
remizy strazackie, sieci energetyczne i sieci komunikacyjne.



Zielone 1linie pokazujg zaleznosci, ktére w sytuacjach
awaryjnych powodujag kaskadowe ryzyko.

Posrednik godny zaufania

Pozycja MITRE jako operatora federalnie finansowanych osSrodkéw
badawczo-rozwojowych daje organizacji wyrazZzng przewage na
kilku ptaszczyznach.

W przeciwienstwie do firm komercyjnych MITRE nie moze
konkurowa¢ z rynkiem, co wynika bezposrednio z obowigzujacych
przepisdw. Dzieki temu peini role zaufanego posrednika, ktory
moze wspoétpracowa¢ zaréwno z instytucjami publicznymi, jak i
partnerami z sektora prywatnego.

— Jestesmy niezalezng strong trzecig — podkres$la Philp. -
Najwazniejszym elementem naszej wiarygodnos$ci jest zaufanie.

MITRE regularnie otrzymuje wrazliwe dane od linii lotniczych,
przedsiebiorstw energetycznych oraz innych operatorow
infrastruktury krytycznej - informacje, ktérych nie
przekazaliby nikomu innemu. Priorytetem organizacji nie jest
zysk, lecz zmniejszanie ryzyka powaznych, powigzanych awarii.

To zaufanie obejmuje réwniez wspdéiprace MITRE z partnerami
technologicznymi z sektora prywatnego. Organizacja potrzebuje
zaawansowanych, sprawdzonych technologii od partnerdéw — takich
jak Esri — ktérzy sg rownie zaangazowani w ochrone wrazliwych
danych klientéw.

Lokalne zdarzenia, ogolnokrajowe
skutki

Kluczowa infrastruktura USA stoi w obliczu rosnacych wyzwan—
od nasilajacych sie ekstremalnych zjawisk pogodowych po coraz
bardziej zaawansowane zagrozenia cybernetyczne. Jednoczesnie
branza ubezpieczeniowa wycofuje sie z obszardéw obarczonych



wysokim ryzykiem, przenoszgc coraz wieksze koszty na
podatnikow.

— Tempo zmian — zaréwno jesli chodzi o zagrozenia, jak i
technologie — sprawia, ze nieustannie probujemy nadazy¢ za
rzeczywistoscig — méwi Peters. — Pojawiajg sie przeciwnicy i

wyzwania, ktore rozwijajg sie szybciej, niz sg w stanie
poradzi¢ sobie z nimi tradycyjne metody. Dlatego musimy na
nowo przemy$le¢ sposéb, w jaki rozumiemy i chronimy te
wzajemnie powigzane systemy.

Dla MITRE to wtasnie takie przedefiniowanie podejscia jest
kluczowym celem. Moze ono zostal osiggniete poprzez szersze
stosowanie cato$ciowej analizy infrastruktury oraz
upowszechnienie dostepu do kluczowych danych.

Mapy i analizy relacji sg niezbednymi narzedziami, ale stuzg

czemu$ wiecej niz samej analizie — maja prowadzié¢ do
podejmowania lepszych decyzji. Philp wyobraza sobie system, w
ktérym lokalne stuzby zarzgdzania kryzysowego — zaréowno z

duzych metropolii, jak i mniejszych miast — mogg wnosic¢ wtasne
dane i wiedze, a jednoczesSnie korzysta¢ z ogdélnokrajowego
obrazu wzajemnych zalezno$ci infrastruktury.

Wraz z rozwojem projektu Project Homeland Philp nie traci z
0Czu szerszej perspektywy:

— Naszym zadaniem jest préba zrozumienia, jak realnie poprawi¢
jakos¢ zycia miliondéw Amerykandw.



