Ograniczony dostep do wynikoéw
publicznych ankiet
utworzonych w aplikacji
Surveyl23

Projektowanie 1 konfigurowanie ankiety opartej na warstwie
obiektowej reprezentujgcej formularz moze by¢ skomplikowane,
gdy jest ona przeznaczona do wypeinienia przez inne osoby.
Odkrycie niezabezpieczonych warstw ankiety moze stanowic
wyzwanie dla administratora organizacji, odpowiedzialnego za
zapewnienie bezpieczenstwa zebranych danych i skonfigurowanie
ich z poszanowaniem prywatnosci respondentdéw. Ponizszy
poradnik zawiera wskazéwki dla administratoréw GIS,
wtascicieli ankiet Ulub uzytkownikdéw zaangazowanych we
wdrazanie publicznych ankiet z zachowaniem zasad prywatnosci i
bezpieczeAstwa. Znajdziesz w nim najlepsze praktyki, majace na
celu zminimalizowanie mozliwoSci nieuprawnionego wykrywania
warstw ankiet publicznych w internecie. Szczegdétowo opisalismy
takze konkretne scenariusze réznych opcji konfiguracji, ktdre
nalezy rozwazy¢ w celu ochrony danych przed rozpowszechnieniem
publicznej ankiety, ktdérej wyniki maja pozostaé bezpieczne.

Ankiety publiczne

Co to jest ankieta?

Ankieta tworzona w aplikacji Surveyl23 jest zaprojektowana
tak, aby umozliwic¢ szybkie zbieranie danych za pomoca
predefiniowanych pytan, utatwiajgcych wypetnianie odpowiedzi,
a takze moggcych zawieral osadzone obrazy i materiaty audio
oraz obstugiwa¢ wiele jezykow. Ankieta sktada sie z dwdch
czesci: elementu formularza oraz warstwy obiektowej. W
Surveyl23, element formularza jest przeznaczonym do
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wypeinienia arkuszem zawierajgcym pytania, 1listy z
predefiniowanymi odpowiedziami oraz miejsca do udzielania
odpowiedzi otwartych. Odpowiedzi na pytania zadane w ankiecie
gromadzone sg w warstwach obiektowych ankiety.

Co to jest warstwa obiektowa ankiety?

Warstwa ankiety jest hostowang warstwg obiektowg w ustudze
ArcGIS Online lub ArcGIS Enterprise, ktdéra zawiera schemat
bazy danych, wypetnione rekordy oraz inne obiekty zebrane od
uzytkownikéw wypetniajgcych dang ankiete.

Co nalezy rozumied¢ pod pojeciem ankieta
publiczna?

Z definicji, ankieta publiczna jest dostepna dla kazdego, kto
chce przesta¢ do niej dane. Ale nie zawsze oznacza to, ze
kazdy powinien mie¢ mozliwos¢ wgladu do danych juz
przestanych. Czestym przypadkiem uzycia ankiet publicznych
jest zbieranie anonimowych danych ankietowych. W zaleznoSci od
sposobu wykorzystania ankiet, przegladanie odpowiedzi moze by¢
dozwolone tylko dla wybranych administratordéw lub wtascicieli
tychze ankiet. W innych przypadkach, przeznaczeniem ankiety
moze byc¢ natychmiastowa publikacja zbieranych danych.
Jednakze, w tym dokumencie zawarte s3 wskazéwki dotyczace
pierwszego przypadku wuzycia - scenariusza zbierania
anonimowych danych.

W jaki sposob, dane w publicznych
ankietach moga by¢ nieumyslnie ujawnione?

Nieprawidtowo skonfigurowane ankiety publiczne, zawierajace
warstwy z wkgczonymi funkcjami aktualizacji (update) i zapytan
(query), mogg umozliwic¢ nieupowaznionym do tego osobom zmiane,
usuniecie, eksport 1lub dodanie niepoprawnych 1lub
wprowadzajgcych w b*ad danych za posSrednictwem interfejsu
ArcGIS Rest API. Dziatania te moga miec znaczacy wpiyw na
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bezpieczenstwo danych, wpt*ywajgc na ich poufnos$¢ oraz
wprowadzajagc niepewnos¢ co do mozliwosSci odpowiednie]
weryfikacji pochodzenia, autentyczno$ci oraz integralnosci
danych.

Zapoznanie slie z publicznymi
warstwami ankiety

W przypadku klientow serwisu ArcGIS Online Tlub ArcGIS
Enterprise, ktorzy posiadajg wielu uzytkownikéw i zasoby
znaczgcych rozmiardéw, czasochtonnym moze by¢ nawigowanie
miedzy wszystkimi elementami formularzy i hostowanymi
warstwami ankiet w organizacji w celu sprawdzenia poprawnosSci
ustawien udostepniania i edycji. Zespdét Esri Software Security
and Privacy opracowat narzedzie Public Surveyl23 Check dla
doradcéw ds. bezpieczenstwa w ArcGIS Online (ArcGIS Online
Security Advisor). Celem ArcGIS Online Security Advisor jest
uswiadamianie klientdéw na temat bezpieczenstwa zasobow ich
organizacji w ArcGIS Online oraz konfiguracji ustawien. ArcGIS
Online Security Advisor jest zarzadzany i wspierany przez
zesp6t Esri Software Security and Privacy.

W celu uzyskania dostepu do narzedzia Public Surveyl23 Check,
nalezy najpierw przejs$¢ do ArcGIS Online Security Advisor, a
nastepnie klikng¢ przycisk logowania. Zaloguj sie uzywajac
danych czt*onka posiadajgcego uprawnienia administratora w
instytucji ArcGIS Online, a nastepnie wybierz modut Public
Surveyl23 Check.
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Application Modules

Modut Public Surveyl23 Check pozwala administratorowi
organizacji ArcGIS Online na szybkie przeszukiwanie 1
znajdywanie informacji o publicznych elementach formularzy
oraz o powigzanych z nimi warstwach obiektowych ankiet.
Umozliwia administratorom poznanie liczby ankiet publicznych,
ktéore sg aktywne w organizacji, zawiera liste tytutdw ankiet
udostepnionych publicznie, jak réwniez powigzanych z nimi
warstw obiektowych. Dokumentuje takze wtasciciela warstwy
obiektowej ankiety i opisuje mozliwo$ci edycji, ktdre sa
obecnie wtaczone dla tej warstwy. Administratorzy moga klikna¢
Ygcze IdZz do ustawien, aby otworzy¢ ustawienia warstwy
obiektowej ankiety w aplikacji gtdéwnej ArcGIS Online i
odpowiednio zaktualizowac opcje edycji.



@esri ArcGIS Security Advisor

Sugerowane opcje edycji zostaty przedstawione w temacie
»Kontrolowanie uprawnien warstwy obiektowej ankiety w Twojej
organizacji ArcGIS Online lub w Twojej Instancji ArcGIS
Enterprise”, oméwionym w dalszej czesSci tego materiatu.

Zabezpieczanie danych w ankietach
publicznych

BezpieczeAstwo danych jest bardzo waznym czynnikiem podczas
konfigurowania ankiet, ktdore mogg zbiera¢ poufne informacje.
Jesli Twoja publiczna ankieta Surveyl23 zawiera wtasnie takie
dane, konieczne bedzie skonfigurowanie warstwy/warstw ankiety
tak, aby uniemozliwic¢ uzytkownikom w domenie publicznej
pobieranie, wysytanie zapytan lub zmienianie przestanych
danych. Bezpieczna konfiguracja warstw obiektowych ankiet
pomaga w zapewnieniu poufno$ci i integralnosci zebranych
informacji.



Niestety, nierzadko zdarza sie, ze ankiety publiczne s3g
skonfigurowane w sposdb nieprawidtowy, co pozwala na
nieautoryzowany dostep do danych z ankiety. Skonfigurowanie
odpowiednich kontroli dostepu do warstw obiektowych ankiet,
moze pomdéc w zapobieganiu k*opotliwemu i kosztownemu
ujawnianiu danych, potencjalnie narazajgcemu organizacje na
konsekwencje prawne. Podczas konfigurowania publicznych warstw
obiektowych ankiet, aby ograniczy¢ ekspozycje wrazliwych
danych, nalezy wzig¢ pod uwage opcje i scenariusze zadan
opisane w na stronie Pomocy Technicznej (petna wersja
artykutu).

Aby zagwarantowa¢ to, ze ustawienia udostepniania i nadane
uprawnienia sg spdjne oraz zgodne z Twoimi preferencjami,
zdecydowanie zaleca sie uzywania zaktadki Wspétpraca w
witrynie Surveyl23 w celu okreslenia, kto moze przesyta¢ dane
do ankiety oraz by nastepnie nada¢ odpowiednie uprawnienia
edycji warstwy ankiety w ArcGIS Online (lub ArcGIS Enterprise
Portal).

Jesli chcesz umozliwi¢ dostep do danych ankietowych na uzytek
organizacji lub chcesz udostepnia¢ publicznie okreslone
informacje (rekordy lub pola) zawarte w danych ankietowych,
zdecydowanie zaleca sie utworzenie nowych widokéw warstwy
obiektowej na podstawie warstwy ankiety i oddzielne
kontrolowanie uprawnien i dostepu tylko dla tych widokédw.

Porady i kroki przedstawione w tym dokumencie zapobiegnag
ujawnieniu Twoich danych ankietowych w publicznej ankiecie,
jednoczesnie umozliwiajgc kazdemu przesytanie danych za
posrednictwem Twojego formularza.
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